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国家对保密安全提高重视，国家对保密安全提高重视，

自1990年代以来，陆续发布了相关法律法规
背景

2010年10月01日《中华人民共和国保守国家秘密法》

2014年03月01日《中华人民共和国保守国家秘密法实施条例》

1994年12月29日《中华人民共和国监狱法》

国家对保密安全高度重视，陆续发布了相关法律法规

2020年03月01日《中华人民共和国军队保密条例》



保密场所、会议室的防护能力远远跟不上无线通讯升级的速度现状

手机柜 屏蔽室 干扰器等

上述方法均存在各类不足，很难做到发现并彻底断绝无线通讯信号的传输，给保密工作增加难度

当前情况下，保密场所、保密会议室的防护手段



SignalDigger
        本产品为各类保密场所定制全频段、全制式、实时性的无线信号检测分析系

统。国内独立自主开发， 针对国内的三大运营商的无线通讯制式与协议以及其他工频、

通信协议进行全面分析检测，实现高精度、高准确度的无线信号设备的定位与安全防

范。 
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SignalDigger
⦿ 0～6Ghz无线频谱检测， 覆盖目前国际及国内使用的所有无线通讯频段。

⦿ 2G（GSM、CDMA）、3G(WCDMA、CDMA2000)、4G(TDD、FDD) 三大运营商全协议支持。

⦿ WIFI 协议可区分热点、已连接设备、未连接设备以及摄像头设备，覆盖全信道，

有效定位排查各类wifi设备，重点排查摄像头设备。

⦿ 扫描周期500ms，保证所有无线信号全部实时捕获。

⦿ 信号强度区分12段， 有效确认发射信号源的信号强度和距离。

⦿ 根据信号源的时长、种类、强度，汇总融入深度学习算法，设置报警级别：黄、红

以避免误报。

⦿ 将各类无线信号区分为语音、数据、音视频3大类。以保证用户有效区分信号状况

⦿ 有线网络传输，支持POE供电。加密协议，保证信息安全
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⦿ 实时捕捉到的空间传输的无线信号解调后，IQ分量数字化，对未解析协议的数字

信号进行深度时域/频域分析，来判断是否有无线信号传输。以及该无线信号的常规

特性比如是否为音视频，是否为大数据等。 

⦿ 根据国际和国内无线电通讯标准，严格区分频率范围，将每一种通讯制式及其对

应的频率范围段以及信道号划分清楚， 针对不同的通讯制式，只检测对应的上行信

道，并采取不同的算法，实现只捕获无线设备发出的信号，而对其接收信号不去分析。 

精准判断，无干扰。 

⦿ 在实时检测信号的同时，记录长时间内的无线信号状态，并使用自带的深度学习

算法，来分析所有数据，有效区分正常信号与危险信号。

⦿ 可提前录制场所内的信号环境，实时进行对比分析， 并实施机器学习算法，从而

保证及时锁定场所内的异常信号变化。

⦿ 将检测出的危险信号通过有线网络实时上传，在客户端监控整个部署场地的无线

通讯状态。
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SignalDigger
硬件设备：尺寸 82mm*131.2*25mm

产品造型简洁、大方；单台检测范围约100平米，支持多台设备组网工作，

支持POE/5V供电， 单台功率4W，双频内核处理器，有线网络传输

产品样机



http://signal.tickdig.com:85/#/

SignalDigger
专用场所无线信号安全监控系统

实时监测界面（效果图）



WiFi信号和0-6G扫描（效果图）

SignalDigger
专用场所无线信号安全监控系统

http://signal.tickdig.com:85/#/



报表管理（效果图）

SignalDigger
专用场所无线信号安全监控系统

http://signal.tickdig.com:85/#/



区域管理（效果图）

SignalDigger
专用场所无线信号安全监控系统

http://signal.tickdig.com:85/#/



设备固件升级（效果图）

SignalDigger
专用场所无线信号安全监控系统

http://signal.tickdig.com:85/#/



E-WALL

        山东一瓦信息有限公司创立于2017年，是一家专注于无线信号信息安全检测

的高科技公司，与公司年轻的创建时间相比，主要人员均为无线通讯领域沉浸十余年

的专家，研发人员占公司70%以上。包括通讯专业的博士，华为，中兴出身的研发骨干

等。

        与其他单纯的代理国外产品的类似公司相比，我们针对中国特有的无线信号

通讯制式和频段进行数年的研发，投入数百万元，厚积薄发的开发出数款可靠有效的

检测设备，并成为国内首家经过公安部检测中心认证的同类产品。申请十余项发明专

利，完全拥有自主知识产权，并受到各级相关政府机关与商界精英人士的高度认可。

        我们的理念是保护个人与企事业的无线信息安全，为您竖起一面无线安全的

可靠盾牌，无时无刻保护您的无线信息安全。
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